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A Seguranca da Informac3o (Sl) exerce um papel cada
vez mais relevante para as empresas do Grupo Senior. Por isso
a necessidade de proteger as informacGes e os ativos de
informacdo com relacdo aos riscos e as ameagas que se
apresentam nesta area.

O Grupo Senior, ciente da relevancia deste assunto,
elaborou este documento, reforcando a transparéncia e
patrocinio ao tema, com o intuito de servir de guia para
clientes e mercado.
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1. SEGURANGA DA INFORMAGAO

Neste item, serdo apresentados conceitos relativos a Politica de Seguranca da Informacao, bem
como questdes que demonstram a importancia de sua elaboragao, implementacdo e divulgacao.

1.1 O QUE VISA A SEGURANGA DA INFORMAGAQ?

A Seguranca da Informagdo tem um papel estratégico no Grupo Senior e visa garantir a
integridade, confidencialidade, autenticidade e disponibilidade das informac¢des processadas
pela instituicdo. A integridade, a confidencialidade, a autenticidade e a disponibilidade das
informacg0des serdo abordadas nos itens a seguir.

1.1.1 O que ¢ integridade das garantir a prestacdo continua do servico,
informacdes? sem interrup¢des no fornecimento de

) . . . informacdes para quem é de direito.
Consiste na fidedignidade de informacgdes.

Sinaliza a conformidade de dados 1.1.3 O que é confidencialidade das
armazenados com relagdo as insercoes, informacgdes?

alteragbes, e processamentos autorizados
efetuados. Sinaliza, ainda, a conformidade
dos dados transmitidos pelo emissor com os
recebidos pelo destinatario. A manutencgao
da integridade pressupde a garantia de nao
violagdo dos dados com intuito de
alteracdo, gravacdo, ou exclusdo, seja ela
acidental ou proposital.

Consiste na garantia de que somente
pessoas autorizadas tenha acesso as
informacdes armazenadas ou transmitidas
por meio de redes de comunicacdao. Manter
a confidencialidade pressupGe assegurar
gue as pessoas ndao tomem conhecimento
de informagdes, de forma acidental ou
proposital, sem que possuam autorizacao
1.1.2 O que é disponibilidade das para tal procedimento.

informagdes? -
1.1.4 O que autenticidade das

Consiste na garantia de que as informagdes informacgdes?
estejam acessiveis as pessoas e aos
processos  autorizados, a  qualquer
momento requerido, durante um periodo
previamente acordado. Manter a
disponibilidade das informagdes pressupde

Consiste na garantia da veracidade da fonte
das informagdes. Por meio da autenticagao
é possivel confirmar a identidade da pessoa
ou entidade que presta as informacdes.

1.2 O QUE E A POLITICA DE SEGURANGA DA INFORMACAQ?

A Politica de Seguranga da Informag¢do é um documento formal, aprovado pela diretoria do
Grupo Senior, que tem como propdsito implementar as melhores praticas de seguranga da
informacdo, tendo por finalidade atribuir responsabilidade, definir direito, deveres, expectativas
de acesso e uso, penalidade e promover uma cultura educativa organizacional de seguranga e
privacidade das informacdes do Grupo Senior, clientes, fornecedores e de parceiros.
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1.3 TOPICOS DA POLITICA DE SEGURANGA DA INFORMAGAO

A Politica de Seguranca da Informacao do Grupo Senior é um documento completo e organizado
por topicos. Respeitando a Politica de Classificacdo da Informacao, este documento é restrito a
colaboradores e terceiros do Grupo Senior.

Abaixo, uma breve descricdo de cada controles:
1.3.1 Responsabilidades

Este tdpico descreve todos os papéis e responsabilidades gerais da instituicdo, seus
colaboradores e terceiros, vem como a alta administracdo, sobre o tema de Seguranca da
Informacao no Grupo Senior.

1.3.2 Politica de Senhas

Este topico descreve os requisitos minimos aceitdveis pelo negdcio para configurar senhas de
acesso aos ambientes de tecnologia do Grupo Senior.

Controles internos sdo implantados para exigir que as senhas sejam configuradas com um
numero minimo de caracteres, bloqueio por tentativas e periodicidade de alteracdo, assim como
o bloqueio de reutilizacdo de senhas anteriores.

1.3.3 Politica de Controle de Acessos

Este tépico descreve diretrizes gerais para acesso a ativos e sistemas de informacdo. Acessos
sdo segregados entre acesso légico e acesso fisico.

1.3.3.1 Acesso Légico:
A politica de acesso ldgico define diretrizes, como:

e Perfis de Acesso;

e Concessdo, Revogacdo, Revisdo e Cancelamento de acessos;
e Acessos de Terceiros;

e Acesso Remoto;

e Multiplo Fator de Autenticagdo (MFA)

1.3.3.2 Acesso Fisico:

A politica de acesso fisico define diretrizes, como:

e (Catracas;

e Cancelas;

e (Cameras de Seguranga;

e Profissionais de vigilancia;
e Geradores e nobreaks;

e Para-raios;

1.3.4 Politica de Uso de Ativos e Dispositivos Méveis

Este tépico descreve diretrizes sobre o uso de ativos corporativos de forma segura a profissional,
ética e legal, assim como requisitos de protecdo da informacdo durante o transporte de ativos.

1.3.5 Politica de Classificacdao da Informagao
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Este topico descreve diretrizes para a classificagdo das informag¢des no manuseio, rotulagem,
transferéncia e armazenamento de ativos de informacao. O documento interno prevé todas as
diretrizes utilizadas para a classificacdo da informacgdo, assim como suas categorias.

1.3.6 Politica de Mesa Limpa e Tela Limpa

Este tdpico descreve diretrizes de como manusear, armazenar e proteger informacdes durante
o uso das estagBes de trabalho disponibilizadas pelo negdcio, para evitar que pessoas nao
autorizadas acessem informagdes restritas, mantendo o principio da confidencialidade.

Controles internos sdo implantados para garantir o bloqueio automatico das estagbes de
trabalho, evitando a exposicdo indevida de dados.

1.3.7 Politica de Transferéncia de Informacgées

Este topico descreve diretrizes para garantir que informacdes referentes ao Grupo Senior e de
seus clientes, terceiros e fornecedores, sejam transmitidas de maneira segura.

Controles internos sdo implementados para garantir a seguranca durante a transferéncia de
dados, dentro e fora da infraestrutura da companhia.

1.3.8 Politica de Trabalho Remoto
Este tdpico descreve diretrizes sobre o trabalho remoto.

Controles internos sdao implementados para garantir que toda transferéncia de informacoes seja
através de Rede Privada (VPN).

1.3.9 Politica de Backup

Este tdpico descreve diretrizes sobre o gerenciamento das rotinas de backup, com o intuito de
garantir a protecdo de dados contra perda de informacao.

Controles internos sdo implementados para garantir que backups sdo realizados conforme
politica, testados periodicamente e armazenados de maneira segura.

1.3.10 Politica de Protecdo Contra Codigos Maliciosos

Este topico descreve as diretrizes sobre a utilizacdo de ferramentas para protecdo contra
ameacas de malware.

Controles internos sdo implementados para detectar, responder e mitigar a ameaca de maneira
imediata.

1.3.11 Politica para Gestdo de Vulnerabilidades Técnicas

Este topico descreve diretrizes para a gestdo de vulnerabilidades, internas e externas, do Grupo
Senior.

Controles internos sdao implementados para garantir que vulnerabilidades sejam detectadas e
mitigadas de acordo com niveis de servigo acordados com o negdcio.

Testes de invasdo sdo realizados periodicamente para detectar falhas sistémicas, sendo um
controle secundario para ferramentas de detec¢do de vulnerabilidades.

1.3.12 Politica para Gerenciamento de Eventos
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Este topico descreve diretrizes sobre o gerenciamento de eventos de seguranga da informacgao.

Controles internos sdao implementados para garantir que todos os eventos de seguranca sejam
centralizados, gerenciados e monitorados continuamente.

1.3.13 Politica para Desenvolvimento de Software

Este topico descreve diretrizes sobre o desenvolvimento seguro de aplicacdes, seguindo praticas
de mercado. Ambientes produtivos sdo segregados dos ambientes de homologacdo e
desenvolvimento, garantindo a modificacdo somente por pessoas previamente autorizadas.

Controles internos sdo implementados para garantir que atualizacdo de aplicagdes sejam
realizadas através de gerenciamento de mudancas e respeitando a segregacao de funcgdes.

O Grupo Senior implementa tecnologias para realizar testes estaticos (SAST) e testes dinamicos
(DAST) durante o processo de desenvolvimento.

1.3.14 Politica de Resposta a Incidentes

Este topico descreve diretrizes para prevenir, tratar e responder adequadamente incidentes de
seguranca da informacdo que possam impactar os servicos ou recursos tecnoldgicos da
instituicao.

Além disso, a politica descreve regras de priorizacdo e severidade com relacdo a possiveis
incidentes de seguranca, procedimentos de comunicagdo com autoridades e clientes, quando
necessario.

1.3.15 Politica de Continuidade de Negdcios

Este topico descreve diretrizes, procedimentos e estratégias a serem realizados durante
eventuais cendrios de contingéncia alinhados com o propdsito e metas estratégicas da
instituicdo.

Testes de recuperacdo de desastres sdo realizados, com periodicidade semestral, para garantir
que a estratégia esteja sempre atualizada.

Uma versdo publica estd disponivel para todos os clientes e mercado:
https://www.senior.com.br/politica-de-seguranca-da-informacao

14 COMO SE DA O PROCESSO DE CONSCIENTIZACAO DE SEGURANCA DA
INFORMACAO

O Grupo Senior realiza, periodicamente, treinamentos e eventos de conscientizacdo sobre o
tema de Seguranga da Informacgdo e Privacidade de Dados, para todos os colaboradores e
terceiros.

Abaixo, uma lista processos de conscientizagao:

e Treinamento de Onboard,

e Semana de Seguranga da Informacao;
o [jves;

e Campanhas de phishing;

e Posts na rede social corporativa.

Classificagdo da Informagéo: Publico Data: dezembro/2022


https://www.senior.com.br/politica-de-seguranca-da-informacao

$ Senior

15 A QUEM DEVE SER DIVULGADA A POLITICA DE SEGURANGA DA INFORMAGAQ?

A Politica de Seguranca da Informacao é divulgada para todos os colaboradores do Grupo Senior,
assim como terceiros.

Uma versdo publica estd disponivel para todos os clientes e mercado:
https://www.senior.com.br/politica-de-seguranca-da-informacao

1.6 POLITICA DE SEGURANGA DA INFORMAGAO PARA FORNECEDORES

O Grupo Senior realiza, de maneira formal e estruturada, o gerenciamento de fornecedores da
organizacao. Com isso, é necessario a aceite da Politica de Seguranca da Informacdo para
Fornecedores, previamente a assinatura do contrato de prestacdo de servicos, para estar apto
a fornecer produtos/servigos ao Grupo Senior.

A Politica de Seguranca da Informacdo para Fornecedores estd disponivel para todos:
https://d2nytdIptrghdi.cloudfront.net/wp-content/themes/senior-
2019/content/pdf/PLO11.pdf

1.7 POLITICA DE SEGURANGA DA INFORMAGAO PARA CONSULTORES CREDENCIADOS

O Grupo Senior realiza, de maneira formal e estruturada, o gerenciamento de consultores
credenciados que atuam em nome da companhia. Todos os consultores atuam sob um contrato
de prestacdo de servicos, com clausulas de confidencialidade e nao divulgacdo de informacdes
as quais possam vir a ter acesso, assim como clausulas de confidencialidade relacionadas ao
tema de privacidade de dados pessoais.

Para garantir que todos os consultores credenciados atuem conforme a Politica de Seguranca,
auditorias sdo realizadas pela equipe de Seguranca da informacgdo, com periodicidade acordada
com a organizagdo.

2. PRIVACIDADE E PROTEGCAO DE DADOS

Neste item, serdo apresentados conceitos relativos a Politica de Privacidade de Dados, bem
como questdes que demonstram a importancia de sua elaboragao, implementagdo e divulgagao.

2.1 ENCARREGADO PELA PROTEGCAO DE DADOS

O Grupo Senior nomeou a profissional Aline Marques como Encarregada pela Prote¢do de Dados
Pessoais (DPO). Este profissional tem o papel de informar e aconselhar a companhia em relagdo
ao tema de privacidade, controlar a conformidade com a LGPD (Lei Geral de Protecdo de Dados)
e com as politicas internas, prestar conselhos referente a avaliacdo do impacto da protecdo de
dados e acompanhar o seu desempenho e servir de ponte para a ANPD (Autoridade Nacional
Protecdo de Dados) em questGes relacionadas com o tratamento de dados pessoais.

2.2 O QUE E A POLITICA DE PROTECAO DE DADOS?

A Politica de Protecdo de Dados é um documento formal, aprovado pela diretoria do Grupo
Senior, que tem como propdsito implementar as melhores praticas de privacidade de dados
pessoais, tendo por finalidade atribuir responsabilidade, definir direito, deveres, expectativas
de acesso e uso, penalidade e promover uma cultura educativa organizacional de privacidade
das informag¢des do Grupo Senior, clientes, fornecedores e de parceiros.
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2.3 AVISO DE PRIVACIDADE

O aviso de privacidade é uma comunicacao clara e objetiva, pelo qual o Grupo Senior, atuando
na posicao de controlador, transparece ao titular a forma como o tratamento de dados pessoais
é realizado, quais os tipos de dados pessoais sdo coletados, as finalidades para quais sao
coletados, a hipdtese legal que autoriza o tratamento, os terceiros com ais podem ser
compartilhados dados e as medidas que sdo adotadas para protege-los.

Este aviso de privacidade pode ser consultado no seguinte endereco:
https://www.senior.com.br/politica-de-privacidade

2.4 POLITICA DE COOKIES

O Grupo Senior disponibiliza para titules, clientes, fornecedores e mercado, uma Politica de
Cookies, que tem por finalidades aprender como os usudrios interage com o conteudo,
identificar quais recursos mais procurados, contar os visitantes de uma pagina e melhorar a
experiéncia para o visitante.

A Politica de Cookies pode ser consultada no  seguinte endereco:
https://www.senior.com.br/politica-de-cookies

2.5 CONTATO COM TITULARES

O Grupo Senior disponibiliza, em seus sites, um formulario para que titulares de dados possam
entrar em contato com a companhia e/ou solicitar que seus direitos sejam compridos, entre
eles:

e Confirmacdo da existéncia do tratamento;

e Acessos aos dados;

e Correcdo de dados incompletos, inexatos ou desatualizados;

e Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

e Portabilidade dos dados;

e Eliminacdo dos dados pessoais tratados como o consentimento do titular,
exceto nas hipdteses previstas no art. 16 da Lei;

e Informacdes das entidades publicas e privadas com as quais o Grupo Senior
realizou o compartilhamento dos dados;

e Informacdes sobre a possibilidade de ndo fornecer o consentimento e sobre a
consequéncia da negativa;

e Revogacdo do consentimento;

O formuldrio de contato com o Encarregado pela Prote¢do de Dados pode ser consultado no
seguinte endereco: https://www.senior.com.br/portal-lgpd

2.6 MAPEAMENTO DE DADOS PESSOAIS E REGISTRO DE ATIVIDADES DE
PROCESSAMENTO (ROPA)

O mapeamento de dados, ou ainda, o inventario de dados, data mapping ou data flow, é um
documento que reflete o caminho percorrido pelo dado pessoal dentro da organizagao,
incluindo processos, procedimentos e tecnologias pelos quais o dado transita.
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O Grupo Senior mantém um inventdrio de dados, atualizando constantemente, assim como
mantém o Registro das Atividades de Tratamento (ROPA), com o intuito de transparecer a
maneira como é realizada a coleta do dado, quais as operag¢des de tratamento realizado e como
é feita a exclusdo do dado pessoal.

2.7 ANALISE DE IMPACTO SOBRE DADOS PESSOAIS (AIPD)

A Andlise de Impacto sobre Dados Pessoais (AIPD), ou ainda, Relatdrio de Impacto sobre
Protecdo de Dados (RIPD), é um relatdrio que tem como fungdo demonstrar como o Grupo
Senior avalia os riscos nas operacdes de tratamento de dados pessoais e adota medidas para
mitiga-los.

3. CONFORMIDADE E CERTIFICAGOES

O Grupo Senior, como uma forma de demonstrar o seu compromisso com o tema, implementa,
mantém e melhor continuamente o Sistema de Gestdo de Seguranca da Informacéao (SGSI.

3.1 ISO 27001

A norma ISO 27001 é o padrdo e referéncia internacional para a gestdo da Seguranca da
Informacgdo. Tem como principio geral a ado¢do pela organizagdo de um conjunto de requisitos,
processos e controles internos, com o objetivo a gestdo e a mitigacdo de riscos.

A Grupo Senior possui o seu Sistema de Gestdo de Seguranca da Informacao (SGSI) certificado
pela norma ISO 27001, com o seguinte escopo: Sistema de Gestdo de Seguranca da Informagao
que suporta a Infraestrutura, Desenvolvimento de Aplicagées, Entrega e Manutengdo de
solu¢bes em Saas.

Abaixo, a lista de controles implementados pela organizacdo:
3.1.1 Politica de Seguranca da Informacao

O Grupo Senior mantém uma Politica de Seguranc¢a da Informacgao, divulgada internamente e
treinada por todos os colaboradores. Este documento é restrito para colaboradores e descreve
todas as praticas e condutas que devem ser seguidas durante as atividades profissionais pela
companbhia.

3.1.2 Organizacdo da Seguranca da Informacao

O Grupo Senior implementou e melhora continuamente uma estrutura de gerenciamento para
iniciar e controlar a implementacdo e operacdo da seguranca da informac¢do dentro da
companbhia.

3.1.3 Segurangca em Recursos Humanos

O Grupo Senior possui processos internos de recursos humanos para assegurar que funciondrios
e partes externas entendam as suas responsabilidades e estdao em conformidade com os papéis
para os quais eles foram selecionados.

3.1.4 Gestdo de Ativos
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O Grupo Senior possui processos e ferramentas adequadas para identificar os ativos da
organizacao e definir as devidas responsabilidades pela protecao dos mesmos.

3.1.5 Controle de Acesso

O Grupo Senior implementou, opera e melhora continuamente o processo de controle de
acessos a informacodes e ativos de informacgdes, com o objetivo de limitar o acesso de pessoas
nao autorizadas.

O gerenciamento de acesso é realizado respeitando o principio de segregacado de fungbes para
os seguintes controles:

e Concessdo de acessos;

e Cancelamento de acessos;
e Revisdo de acessos;

e Revogacgdo de acessos;

3.1.6 Criptografia

O Grupo Senior implementa controles criptograficos para protecdo de suas informacgGes e seus
ativos de informacdo e assegurar o uso efetivo e adequado para manter a confidencialidade,
autenticidade e a integridade da informagao.

3.1.7 Seguranca Fisica e do Ambiente

O Grupo Senior implementou, opera e melhora continuamente controles de acesso fisicos para
prevenir o acesso ndo autorizado, dano e interferéncia nos recursos de processamento de
informacdes e nas informagdes da organizagao.

3.1.8 Seguranca nas Operagoes

O Grupo Senior implementa e melhora continuamento seus processos internos para garantir a
operagdo segura e correta dos recursos de processamento da informagao.

Controles técnicos e processos sao implementados para garantir a seguranga nas operagdes da
organizagao, sdo eles:

e Gestdao de Mudangas;

e Gestdo da Capacidade;

e Protegdo Contra Malware;

e (Copias de Segurancga (Backup);

e Registro e monitoramento de eventos (/ogs);
e Gestdo de vulnerabilidade técnica;

e Auditorias de conformidade operacional.

3.1.9 Seguranga nas comunicagdes

O Grupo Senior implementa controles técnicas que asseguram a protec¢do das informagdes em
redes e dos recursos de processamento de informagdes que as apoiam.

Controles técnicos e processos sdao implementados para garantir a seguranga nos servicos de
comunicagdo, sao eles:

e Controles de acesso a redes;
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e Segregacao de redes;

e Politicas para transferéncia de informagdes;

e Seguranca em mensagens eletronicas (e-mails);

e (Clausulas contratuais de confidencialidade e nao divulgacdo das informacgdes.

3.1.10 Requisitos de Seguranca de Sistemas de Informacgao

O Grupo Senior implementa e melhora continuamente requisitos para garantir que a seguranga
da informacao seja integrante de todo ciclo de vida dos sistemas de informacao.

Controles técnicos e processos sao implementados para garantir a seguranca durante todo ciclo
de vida aplicagGes, sdo eles:

e Andlise e especificacdo dos requisitos de seguranca da informacao;
e Protecdo de transa¢des em aplicativos;

e Politica para desenvolvimento seguro de software;

e Andlise critica sobre mudancas operacionais;

e Segregacdo entre ambientes;

e Testes estdticos e dinamicos de aplicagdes.

3.1.11 Relacionamento na Cadeia de Suprimentos

O Grupo Senior implementou e melhora continuamente o processo de relacionamento com
fornecedores, com o intuito de garantir a protecdo das informacdes e dos ativos de informacao
da organizagao.

Como boa pratica operacional, o organizacdo criou e mantém atualizada, uma politica de
seguranca da informacdo para fornecedores, que pode ser consultada no seguinte endereco:
https://d2nytdlptrghdi.cloudfront.net/wp-content/themes/senior-
2019/content/pdf/PLO11.pdf

3.1.12 Gestdo de Incidentes de Seguranca da Informacdo

O Grupo Senior implementou e melhora continuamente um processo de resposta a incidentes,
com o objetivo de assegurar um enfoque consistente e efetivo para gerenciar os incidentes de
seguranca da informagao, incluindo a comunicagdo sobre fragilidades e eventos de seguranga
da informacao.

3.1.13 Continuidade da Seguranga da Informagao

O Grupo Senior implementou e melhora continuamente um processo de continuidade
operacional de ambientes de tecnologia, com o objetivo de assegurar que as operagdes
continuem resilientes apds impacto.

3.1.14 Conformidade

O Grupo Senior implementou controles internos para assegurar a conformidade com obrigagées
legais, estatutdrias ou contratuais relacionadas a seguranca da informacdo e de quaisquer
requisitos de seguranga.

O certificado ISO 27001 foi emitido pelo drgdo certificado Bureu Veritas, com aceitacdo
internacional pelo selo UKAS (United Kingdom Accreditation Service).
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3.2 SOC1Tipo Il

O relatério SOC 1 tem como intuito avaliar a estrutura de controles internos da empresa, focados
em auditoria financeira, ou seja, que impliquem, de alguma forma, no balanco financeiro dos

clientes. E medido sob trés aspectos:

e Gerenciamento de Acessos;
e Gerenciamento de Mudangas;

e Gerenciamento de Operacdes de TI.

O Grupo Senior possui o relatério SOC 1 Tipo Il, emitido pela EY, com o seguinte escopo: Produto
HCM (Gestao de Pessoas) em Saa$, legado e Cloud native.

4. FAQ (Frequently Asked Questions)

Abaixo, algumas perguntas realizadas pelos nossos clientes referentes a nossa estrutura de
seguranca da informacdo e privacidade de dados:

Pergunta

Resposta

1. O Grupo Senior possui outra certificacdo
além da ISO 27001 e SOC 1 tipo II?

Sim. A Senior possui o Sistema de Gestdo da
Qualidade certificado pela ISO 9001.

2. O processo de Resposta a Incidentes
contempla dados pessoais?

Sim. Contempla dados pessoais e
comunicagdo com titulares e autoridade
nacional, se necessario.

3. O Grupo Senior possui uma area
responsdvel por Seguranca da
Informagao?

Sim. O Grupo Senior possui uma equipe de
Seguranca da Informacdo corporativa,
responsdvel pelo tema dentro da
organizagao.

4. Asinformagdes confidenciais e
sensiveis sdo transmitidas de maneira
segura?

Sim. Todas as informagées sao transferidas
de maneira segura, através dos mais atuais
protocolos de criptografia.

5. Ha um processo formal de aprovagao
para concessao e uso de usuarios
privilegiados (administradores)?

Sim. Sao implementados controles internos
para garantir a segregacdo de funcdes na
concessao de acessos privilegiados.

6. Sao realizados testes de invasdo? Sdo
terceirizados ou proprios?

Sim. Periodicamente sdo contratados testes
de invasao com terceiros, para os produtos
em cloud do Grupo Senior. Além disso, o
time interno de seguranca ofensiva realiza
testes diarios em aplicacGes e redes internas
da companbhia.

7. Logs sao registrados e armazenados
para todos os sistemas internos e
sistemas em cloud?

Sim. Todos os sistemas da companhia geram
logs. Todos os logs sao centralizados em
uma ferramenta de SIEM, com tempo de
retencdo acordada com o negécio.

8. Existe um processo forma para
descarte de informagdes, tanto
sensiveis quanto confidenciais?

Sim. O Grupo Senior possui um processo
formal de descarte de informacao, tanto
fisica quanto digital, tanto prépria quanto de
clientes.
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O Grupo Senior possui uma politica
de backup implementada e divulgada
entre todos os ambientes de
tecnologia?

Sim. Todos os ambientes de tecnologia cloud
possuem uma politica de backup
implementada, com testes de integridade
realizados periodicamente.

10.

O Grupo Senior possui uma politica
de governanca implementada e
divulgada internamente?

Sim. Uma politica de governanca para
ambientes em cloud é implementada e
divulgada para todos os produtos
comercializados pelo Grupo Senior.

11.

O Grupo Senior realiza gestdo de
todos os fornecedores?

Sim. Uma politica interna de gestdo de
fornecedores é implementada e adotada
pela organizacdo. Fornecedores sao
cadastrados, qualificados baseado em risco e
monitorados continuamente.

12.

Quais frameworks sao utilizados pelo
Grupo Senior?

S3o utilizados o CIS Controls e NIST.

13.

Quais certificacGes profissionais de
seguranca da informacdo o time de
seguranca da informagao possui?

O time de seguranca da informacdo possui
profissionais qualificados em suas funcées, e
possui as seguintes certificagdes: CISSP, CEH,
OSCP, Auditor Lider 1ISO 27001/27701,
Comptia Security+, Data Protection Officer,
ITIL Specialist, COBIT, LPI3, DCPT, entre
outros.

14.

A maturidade de seguranca da
informacdo é avaliada
periodicamente por terceiros?

Sim. Anualmente é realizado uma avaliacao
de maturidade de seguranca da informacao
com uma empresa terceira, utilizando como
base os frameworks CIS Controls e NIST.

15.

Existem cldusulas contratuais com
colaboradores, terceiros e
fornecedores sobre
confidencialidade, seguranga da
informacdo e privacidade de dados?

Sim. Todos os contratos do Grupo Senior
possuem clausulas de confidencialidade,
seguranca e privacidade.

16.

O Grupo Senior possui comités
exclusivos para tratar de seguranca e
privacidade de dados?

Sim. Comité de Seguranca em Cloud e
Comité de Privacidade de Dados.

17.

O Grupo estd em conformidade com
a GDPR?

Ndo. As empresas do Grupo Senior fizeram
um trabalho de adequacao de suas
operagdes para conformidade com a Lei
Geral de Protecdo de Dados (LGPD).

18.

O Grupo Senior transfere, em algum
momento, dados pessoais para
outros paises?

Sim. Para cumprir contrato com clientes, em
alguns produtos, dados pessoais podem ser
transferidos para fora do Brasil.

Classificagdo da Informagéo: Publico

Data: dezembro/2022



